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1. Введение
1.1 Описание системы
Программное обеспечение EPG Service представляет собой микросервисную платформу для управления телепрограммой и медиа-контентом. Платформа развернута в облачной инфраструктуре Yandex Cloud на базе Kubernetes.
Основные компоненты: - Более 20 микросервисов на языке Python с использованием фреймворка FastAPI - Кластер Kubernetes версии 1.30 с тремя зонами доступности - Системы хранения данных: PostgreSQL версии 18, Apache Kafka версии 3.9, OpenSearch версии 3.3, Valkey версии 9.0 - Система непрерывного развертывания ArgoCD - Система мониторинга: Grafana, Prometheus, Loki - Управление инфраструктурой через Terraform и Terragrunt
1.2 Целевая аудитория
Данное руководство предназначено для специалистов: - Инженеров по эксплуатации - Системных администраторов - Инженеров по обеспечению надежности систем - Технических специалистов с доступом к кластеру Kubernetes
1.3 Архитектура
Инфраструктура Yandex Cloud: - Зоны доступности: A (Москва), B (Владимир), D (Рязань)
Kubernetes 1.30: - ArgoCD (развертывание) - Более 20 микросервисов - Системы мониторинга
Управляемые базы данных (по 3 хоста для высокой доступности): - PostgreSQL 18 - Kafka 3.9 - OpenSearch 3.3 - Valkey 9.0

2. Предварительные требования
2.1 Установка необходимых инструментов
Интерфейс командной строки Yandex Cloud:
# Установка в macOS
brew install yandex-cloud/tap/yc

# Установка в Linux
curl https://storage.yandexcloud.net/yandexcloud-yc/install.sh | bash

# Инициализация
yc init
Утилита kubectl:
# Установка в macOS
brew install kubectl

# Установка в Linux
curl -LO "https://dl.k8s.io/release/$(curl -L -s https://dl.k8s.io/release/stable.txt)/bin/linux/amd64/kubectl"
chmod +x kubectl
sudo mv kubectl /usr/local/bin/

# Проверка версии
kubectl version --client
Terraform и Terragrunt (для управления инфраструктурой):
# Установка в macOS
brew install terraform terragrunt

# Проверка версий
terraform version    # требуется версия 1.6 или выше
terragrunt --version # требуется версия 0.54 или выше
2.2 Необходимые права доступа
Для работы с системой требуются:
В Yandex Cloud: - Учетная запись в Yandex Cloud - Доступ к каталогу окружения (production или test) - Минимальная роль: Viewer (для просмотра ресурсов)
В ArgoCD: - Единый вход через Yandex Identity Hub - Членство в группе argocd-admins (полный доступ) или argocd-editors (только просмотр)
В Kubernetes: - Файл конфигурации kubeconfig (получается через интерфейс командной строки yc)

3. Подключение к кластеру
3.1 Получение учетных данных
Для production окружения:
# Получение учетных данных кластера
yc managed-kubernetes cluster get-credentials prod-v2 --external

# Проверка подключения
kubectl cluster-info

# Просмотр узлов кластера
kubectl get nodes
Для test окружения:
yc managed-kubernetes cluster get-credentials test-v9 --external --context test-v9
kubectl get nodes --context test-v9
3.2 Просмотр ресурсов
Список пространств имен:
kubectl get namespaces
Основные пространства имен: - argocd — система ArgoCD - production — сервисы production окружения - monitoring — системы мониторинга Grafana, Prometheus, Loki - kube-system — системные компоненты Kubernetes - default — пространство имен по умолчанию
Просмотр подов в пространстве имен:
# Production сервисы
kubectl get pods -n production

# Системы мониторинга
kubectl get pods -n monitoring

# ArgoCD
kubectl get pods -n argocd
Детальная информация о поде:
kubectl describe pod <pod-name> -n <namespace>
3.3 Управление контекстами
При работе с несколькими кластерами:
# Просмотр доступных контекстов
kubectl config get-contexts

# Переключение контекста
kubectl config use-context <context-name>

# Указание контекста в команде
kubectl get pods --context prod-v2
kubectl get pods --context test-v9

4. Мониторинг системы
4.1 Доступ к Grafana
Способ 1: Проброс порта (рекомендуется)
# Проброс порта Grafana на локальную машину
kubectl port-forward -n monitoring svc/grafana 3000:80

# Открытие в браузере
open http://localhost:3000
Способ 2: Через балансировщик нагрузки (если настроен)
Адрес: https://grafana.epgservice.ru
Доступ через единый вход или через проброс порта.
4.2 Доступные панели мониторинга
После подключения доступны панели для наблюдения за системой:
Системные панели: - Обзор кластера Kubernetes - Метрики узлов (процессор, память, диск) - Использование ресурсов подами - Сетевой трафик
Панели приложений: - Метрики сервисов (если настроены) - Производительность (если настроены) - Метрики баз данных (PostgreSQL, Kafka)
Панели логов: - Просмотр логов через Loki - Отслеживание ошибок - Логи приложений
4.3 Работа с Prometheus
Доступ к Prometheus:
kubectl port-forward -n monitoring svc/prometheus 9090:9090
open http://localhost:9090
Проверка метрик: - Ввод запросов PromQL - Просмотр доступных метрик - Построение графиков
Примеры запросов PromQL:
# Загрузка процессора по подам
rate(container_cpu_usage_seconds_total[5m])

# Использование памяти
container_memory_usage_bytes

# Частота запросов HTTP
rate(http_requests_total[5m])
4.4 Логи через Loki
Доступ к логам через Grafana:
1. Откройте Grafana (проброс порта или балансировщик)
1. Перейдите в раздел Explore
1. Выберите источник данных Loki
1. Используйте язык запросов LogQL
Примеры запросов LogQL:
# Все логи из production
{namespace="production"}

# Логи конкретного сервиса
{namespace="production", app="event-time"}

# Только ошибки
{namespace="production"} |= "ERROR"

# Фильтр по шаблону
{namespace="production", app="schedules"} |~ "timeout|error"

# За последние 5 минут
{namespace="production"} [5m]
Хранение логов: 90 дней в объектном хранилище Yandex Cloud

5. Управление развертыванием
5.1 Доступ к ArgoCD
Адрес: https://argocd-admin-prod.epgservice.ru (production) или https://argocd-admin-test.epgservice.ru (test)
Авторизация: - Единый вход через Yandex Identity Hub - Провайдер OIDC: https://auth.yandex.cloud - Требуется членство в группах: - argocd-admins — полный доступ - argocd-editors — только просмотр
Через kubectl (альтернативный доступ):
# Проброс порта сервера ArgoCD
kubectl port-forward -n argocd svc/argocd-server 8080:443

# Открытие в браузере
open https://localhost:8080
Важно: Встроенная учетная запись admin отключена, используется только единый вход через Yandex Identity Hub.
5.2 Просмотр приложений
В веб-интерфейсе ArgoCD:
На главной странице отображается список всех приложений с информацией: - Название приложения - Статус синхронизации (Synced / OutOfSync) - Статус работоспособности (Healthy / Progressing / Degraded) - Время последней синхронизации
Через интерфейс командной строки argocd:
# Установка CLI
brew install argocd

# Вход через единый вход
argocd login argocd-admin-prod.epgservice.ru --sso

# Список приложений
argocd app list

# Детали приложения
argocd app get <app-name>
5.3 Синхронизация приложений
Автоматическая синхронизация:
ArgoCD настроен на автоматическую синхронизацию каждые 60 секунд.
Ручная синхронизация:
Через веб-интерфейс: 1. Откройте приложение 2. Нажмите кнопку Sync 3. Выберите параметры синхронизации 4. Нажмите Synchronize
Через командную строку:
# Синхронизация приложения
argocd app sync <app-name>

# Синхронизация с удалением лишних ресурсов
argocd app sync <app-name> --prune

# Предварительный просмотр без применения
argocd app sync <app-name> --dry-run
5.4 Просмотр логов
В веб-интерфейсе ArgoCD: 1. Откройте приложение 2. Перейдите на вкладку Pods 3. Выберите под 4. Нажмите Logs
Через kubectl:
# Логи пода
kubectl logs <pod-name> -n <namespace>

# Отслеживание логов в реальном времени
kubectl logs -f <pod-name> -n <namespace>

# Последние 100 строк
kubectl logs --tail=100 <pod-name> -n <namespace>
5.5 Откат приложения
При возникновении проблем после обновления:
Через веб-интерфейс ArgoCD: 1. Откройте приложение 2. Нажмите History & Rollback 3. Выберите предыдущую рабочую версию 4. Нажмите Rollback
Через командную строку:
# Просмотр истории
argocd app history <app-name>

# Откат к конкретной ревизии
argocd app rollback <app-name> <revision>
Через kubectl:
# Откат развертывания
kubectl rollout undo deployment/<deployment-name> -n <namespace>

# Откат к конкретной ревизии
kubectl rollout undo deployment/<deployment-name> --to-revision=<номер> -n <namespace>

6. Работа с логами
6.1 Просмотр логов через kubectl
Логи конкретного сервиса:
kubectl logs -n production deployment/event-time-backend

kubectl logs -f -n production deployment/event-time-backend

kubectl logs --tail=100 -n production deployment/tv-media-guide-backend
Логи всех подов:
kubectl logs -n production deployment/schedules-service --all-containers=true
Логи с временными метками:
kubectl logs --timestamps=true -n production <pod-name>
Фильтрация логов:
kubectl logs -n production deployment/event-time | grep ERROR
kubectl logs -n production deployment/event-time | grep -i "exception"
6.2 Централизованные логи через Loki
Доступ: 1. Откройте Grafana (проброс порта или балансировщик) 2. Перейдите в раздел Explore 3. Выберите источник данных Loki
Запросы LogQL:
# Все логи из production
{namespace="production"}

# Логи сервиса event-time
{namespace="production", app="event-time"}

# Только уровень ERROR
{namespace="production"} |= "ERROR"

# Фильтр по тексту
{namespace="production", app="schedules"} |~ "timeout|error"

# За последние 5 минут
{namespace="production"} [5m]
Хранение: Логи сохраняются 90 дней в объектном хранилище

7. Проверка работоспособности
7.1 Статус подов
Просмотр всех подов:
# Все пространства имен
kubectl get pods --all-namespaces

# Конкретное пространство имен
kubectl get pods -n production

# С дополнительной информацией
kubectl get pods -n production -o wide
Статусы подов: - Running — работает нормально - Pending — ожидает запуска - CrashLoopBackOff — постоянно падает и перезапускается - Error — ошибка при запуске - Completed — задание завершено
Детальная информация:
kubectl describe pod <pod-name> -n <namespace>
7.2 Проверка развертываний
# Статус развертываний
kubectl get deployments -n production

# Детали развертывания
kubectl describe deployment <deployment-name> -n production

# История обновлений
kubectl rollout history deployment/<deployment-name> -n production

# Статус текущего обновления
kubectl rollout status deployment/<deployment-name> -n production
7.3 Метрики кластера
Использование ресурсов узлами:
kubectl top nodes
Использование ресурсов подами:
# Все поды
kubectl top pods -A

# Конкретное пространство имен
kubectl top pods -n production

# Сортировка по процессору
kubectl top pods -n production --sort-by=cpu

# Сортировка по памяти
kubectl top pods -n production --sort-by=memory
7.4 Проверка сервисов
# Список сервисов
kubectl get svc -n production

# Точки подключения
kubectl get endpoints -n production

# Детали сервиса
kubectl describe svc <service-name> -n production

8. Обновление сервисов
8.1 Подход GitOps (рекомендуется)
Платформа EPG Service использует ArgoCD для автоматического развертывания из репозитория Git:
Процесс обновления: 1. Внесение изменений в репозиторий Git 2. Создание запроса на слияние 3. После слияния в основную ветку ArgoCD автоматически применяет изменения 4. Проверка статуса в веб-интерфейсе ArgoCD
# Пример: обновление версии образа в Git
git commit -m "Update event-time service to v1.2.3"
git push origin main

# ArgoCD обнаружит изменения через 60 секунд
Наблюдение за процессом: - Откройте веб-интерфейс ArgoCD - Наблюдайте за статусом синхронизации - Проверьте работоспособность после синхронизации
8.2 Ручное обновление через kubectl
При необходимости срочного обновления:
# Обновление образа развертывания
kubectl set image deployment/<deployment-name> <container>=<new-image> -n production

# Перезапуск развертывания
kubectl rollout restart deployment/<deployment-name> -n production

# Проверка статуса
kubectl rollout status deployment/<deployment-name> -n production
Масштабирование:
# Изменение количества реплик
kubectl scale deployment/<deployment-name> --replicas=5 -n production

# Проверка
kubectl get deployment <deployment-name> -n production
8.3 Откат при проблемах
Откат развертывания:
# Откат к предыдущей версии
kubectl rollout undo deployment/<deployment-name> -n production

# Откат к конкретной ревизии
kubectl rollout undo deployment/<deployment-name> --to-revision=3 -n production

# Просмотр истории
kubectl rollout history deployment/<deployment-name> -n production

9. Управление инфраструктурой
9.1 Структура кода Terraform
yc-infra-terragrunt/
├── modules/              # Модули Terraform
│   ├── bootstrap/        # Каталог, хранилище состояния, учетные записи
│   ├── foundation/       # Сеть, группы безопасности
│   ├── core-services/    # Lockbox, реестр контейнеров
│   ├── compute/          # Kubernetes, базы данных
│   └── observability/    # Системы мониторинга
│
└── live/                 # Окружения
    ├── test/             # Тестовое окружение
    └── prod/             # Production окружение
9.2 Применение изменений
Важно: Всегда тестируйте на test окружении перед production!
Подготовка:
cd apps/devops/yc-infra-terragrunt/live/prod

# Загрузка учетных данных
source ../../bootstrap-outputs/prod-credentials.env
load_s3_credentials

# Создание токена Yandex Cloud
export YC_TOKEN=$(yc iam create-token)
Проверка изменений:
cd <module>  # foundation, core-services, compute, observability

# Предварительный просмотр изменений
terragrunt plan

# Внимательно проверьте вывод!
Применение изменений:
# Применить изменения
terragrunt apply

# С автоподтверждением (используйте осторожно)
terragrunt apply --terragrunt-non-interactive
9.3 Порядок обновления модулей
Обязательная последовательность:
1. foundation — сеть и группы безопасности
1. core-services — Lockbox и реестр контейнеров
1. compute — Kubernetes и базы данных (длительность: 30-40 минут)
1. observability — системы мониторинга
Зависимости: - Модуль compute зависит от foundation и core-services - Модуль observability зависит от compute
9.4 Просмотр состояния
cd <module-dir>

# Текущее состояние
terragrunt show

# Список ресурсов
terragrunt state list

# Детали ресурса
terragrunt state show <resource-name>

10. Резервное копирование
10.1 Автоматическое резервное копирование
PostgreSQL: - Полное резервное копирование: ежедневно в 02:00 по московскому времени - Инкрементальное копирование: каждые 6 часов - Срок хранения: 30 дней - Управление: Yandex Managed PostgreSQL (автоматически)
Хранение: - Объектное хранилище Yandex Cloud - 3 копии в разных зонах доступности
10.2 Проверка статуса
Через консоль Yandex Cloud: 1. Откройте https://console.cloud.yandex.ru 2. Перейдите в раздел Managed PostgreSQL 3. Выберите кластер 4. Вкладка Backup 5. Просмотрите список резервных копий
Через интерфейс командной строки:
# Резервные копии PostgreSQL
yc managed-postgresql backup list --cluster-name prod-v2-postgresql

# Kafka (если настроено)
yc managed-kafka cluster list
10.3 Восстановление данных
Критическая операция! Требуется согласование с технической поддержкой.
Процесс: 1. Связаться с поддержкой EPG Service 2. Определить резервную копию для восстановления 3. Создать новый кластер из копии или восстановить существующий 4. Проверить целостность данных
Целевое время восстановления (RTO): - Автоматическое переключение при отказе: менее 30 секунд - Восстановление из резервной копии: 1-2 часа
Целевая точка восстановления (RPO): - Максимальная потеря данных: 6 часов (до последнего инкрементального копирования)

11. Диагностика проблем
11.1 Под не запускается
Диагностика:
# Просмотр логов
kubectl logs <pod-name> -n <namespace>

# Логи предыдущего запуска (если под перезапускался)
kubectl logs <pod-name> -n <namespace> --previous

# Детальная информация
kubectl describe pod <pod-name> -n <namespace>
Частые причины: - Ошибка в коде приложения (проверьте логи) - Проблема с подключением к базе данных (проверьте учетные данные в Lockbox) - Недостаточно ресурсов (проверьте команду kubectl top nodes) - Проблема с образом контейнера (проверьте реестр контейнеров)
Решение:
# Перезапуск пода
kubectl delete pod <pod-name> -n <namespace>

# Синхронизация через ArgoCD
# Или откат к предыдущей версии
11.2 Высокое потребление ресурсов
Проверка:
# Процессор и память по подам
kubectl top pods -n production --sort-by=memory

# Детали лимитов ресурсов
kubectl describe pod <pod-name> -n <namespace> | grep -A 5 Limits
При утечке памяти: 1. Проверьте логи на наличие ошибок 2. Перезапуск пода может временно помочь 3. Обратитесь к разработчикам для исправления
При нехватке ресурсов: 1. Обновите лимиты в манифестах Kubernetes 2. Или увеличьте мощность узлов через модуль compute в Terraform
11.3 Проблемы с сетью
Проверка доступности сервиса:
# Проброс порта для прямого доступа
kubectl port-forward -n production svc/<service-name> 8080:80

# Выполнение команды из пода
kubectl exec -n production <pod-name> -- curl http://localhost:8000/health
Проверка разрешения имен DNS:
# Проверка разрешения DNS
kubectl run -it --rm debug --image=busybox --restart=Never -- \
  nslookup <service-name>.<namespace>.svc.cluster.local
Сетевые политики: - Убедитесь что сетевые политики не блокируют трафик - Проверьте группы безопасности в консоли Yandex Cloud
11.4 Проблемы с базами данных
Проверка подключения:
# PostgreSQL
kubectl run psql-test --rm -it --image=postgres:18 -- \
  psql -h <postgresql-host> -U <username> -d <database>
Метрики баз данных: - Откройте Grafana - Найдите панель мониторинга для PostgreSQL или Kafka - Проверьте процессор, память, операции ввода-вывода, подключения
Исчерпание пула подключений: - Проверьте количество активных подключений - Возможно требуется увеличить max_connections или добавить реплики сервиса

12. Техническая поддержка
12.1 Контактная информация
Техническая поддержка EPG Service: - Электронная почта: ceo@epgservice.ru - Телефон: +7 (901) 469-90-50 - Режим работы: понедельник-пятница 9:00-18:00 по московскому времени - Критичные инциденты: круглосуточно (для клиентов уровня Enterprise)
Физический адрес:
ООО "ЕПГ СЕРВИС"
ИНН 7719429384, КПП 771901001, ОКПО 51292027
105187, Российская Федерация, Москва
улица Фортунатовская, дом 31А, помещение 40
12.2 Информация для диагностики
При обращении в техническую поддержку подготовьте:
Описание проблемы: - Что произошло - Когда началось - Какие сервисы затронуты - Как воспроизвести проблему
Логи:
# Экспорт логов проблемного сервиса
kubectl logs -n production deployment/<service-name> --tail=500 > logs.txt

# Или за последний час через Loki в Grafana
Метрики: - Снимки экрана графиков из Grafana - Вывод команды kubectl top nodes - Вывод команды kubectl top pods
Конфигурация:
# Описание развертывания
kubectl get deployment <deployment-name> -n production -o yaml > deployment.yaml

# Описание пода
kubectl describe pod <pod-name> -n production > pod-describe.txt
12.3 Уровни приоритета инцидентов
	Приоритет
	Описание
	Время ответа
	Время решения

	P1 (критичный)
	Полная недоступность системы
	1 час
	4 часа

	P2 (высокий)
	Значительные проблемы
	4 часа
	24 часа

	P3 (средний)
	Ограниченное влияние
	24 часа
	5 рабочих дней

	P4 (низкий)
	Минимальное влияние
	48 часов
	10 рабочих дней



Приложение А. Команды kubectl
А.1 Информация о кластере
# Версия Kubernetes
kubectl version

# Информация о кластере
kubectl cluster-info

# Список узлов
kubectl get nodes

# Детали узла
kubectl describe node <node-name>
А.2 Работа с подами
kubectl exec -n <namespace> <pod-name> -- <command>

kubectl exec -it -n <namespace> <pod-name> -- /bin/bash

kubectl cp <namespace>/<pod-name>:/path/to/file ./local-file
kubectl cp ./local-file <namespace>/<pod-name>:/path/to/file
А.3 Просмотр событий
# События в пространстве имен
kubectl get events -n <namespace> --sort-by='.lastTimestamp'

# Только предупреждения и ошибки
kubectl get events -n <namespace> --field-selector type!=Normal

# Отслеживание событий
kubectl get events -n <namespace> --watch
А.4 Работа с секретами
# Список секретов
kubectl get secrets -n <namespace>

# Просмотр секрета (в кодировке base64)
kubectl get secret <имя-секрета> -n <namespace> -o yaml

# Декодирование значения
kubectl get secret <имя-секрета> -n <namespace> \
  -o jsonpath='{.data.<key>}' | base64 -d
Предупреждение: Не выводите секреты в логи или сообщения!
А.5 Отладочные команды
# Создание отладочного пода
kubectl run debug --image=busybox -it --rm --restart=Never -- sh

# Отладка с сетевыми инструментами
kubectl run debug --image=nicolaka/netshoot -it --rm --restart=Never -- bash

# Проброс порта для тестирования
kubectl port-forward -n <namespace> <pod-name> <локальный-порт>:<порт-пода>

Приложение Б. Команды ArgoCD
Б.1 Управление приложениями
# Список приложений
argocd app list

# Детали приложения
argocd app get <app-name>

# Синхронизация приложения
argocd app sync <app-name>

# Удаление приложения (осторожно!)
argocd app delete <app-name>
Б.2 Логи и диагностика
# Логи операции синхронизации
argocd app logs <app-name>

# История синхронизаций
argocd app history <app-name>

# Различия с Git
argocd app diff <app-name>
Б.3 Управление синхронизацией
# Включение автоматической синхронизации
argocd app set <app-name> --sync-policy automated

# Отключение автоматической синхронизации
argocd app set <app-name> --sync-policy none

# Включение автоматического восстановления
argocd app set <app-name> --self-heal

# Включение автоматической очистки
argocd app set <app-name> --auto-prune

Приложение В. Список микросервисов
Полный список из 24 компонентов (12 бэкенд, 4 фронтенд, 6 инфраструктурных, 2 сайта) — см. документ «06. Архитектура и технологический стек», раздел 2 и Приложение А.

Приложение Г. Чек-лист администратора
Ежедневные проверки
· Проверить статус подов: kubectl get pods -A
· Проверить метрики узлов: kubectl top nodes
· Просмотреть последние события: kubectl get events -A --sort-by='.lastTimestamp' | head -20
· Проверить ArgoCD: все ли приложения синхронизированы и работоспособны
· Просмотреть Grafana: нет ли критичных предупреждений
Еженедельные проверки
· Проверить статус резервного копирования через консоль Yandex Cloud
· Просмотреть тренды использования ресурсов в Grafana
· Проверить обновления приложений ArgoCD
· Проверить использование дискового пространства
· Просмотреть логи ошибок в Loki за последнюю неделю
Ежемесячные задачи
· Проверить лимиты и запросы ресурсов подов
· Проверить неиспользуемые ресурсы
· Обновить документацию при изменениях
· Провести тест восстановления из резервной копии (в тестовом окружении)
· Проверить группы безопасности и сетевые политики

Приложение Д. Глоссарий
ArgoCD — инструмент для непрерывного развертывания по методологии GitOps
ConfigMap — ресурс Kubernetes для хранения конфигурации
Deployment — ресурс Kubernetes для управления репликами подов
GitOps — методология где репозиторий Git является источником истины для инфраструктуры
Helm — менеджер пакетов для Kubernetes
kubectl — инструмент командной строки для работы с Kubernetes
Lockbox — сервис Yandex Cloud для безопасного хранения секретов
Loki — система агрегации логов
Namespace — изоляция ресурсов внутри кластера Kubernetes
Pod — минимальная единица развертывания в Kubernetes
Prometheus — система мониторинга и оповещения
Replica — копия пода для обеспечения высокой доступности
Secret — ресурс Kubernetes для хранения секретов
Service — ресурс Kubernetes для маршрутизации сетевого трафика к подам
Terragrunt — обертка над Terraform для конфигураций без дублирования
yc — инструмент командной строки Yandex Cloud

Конец документа
Версия: 1.0
Дата: 2025-12-14
Контакты: ceo@epgservice.ru, +7 (901) 469-90-50
© 2025 ООО “ЕПГ СЕРВИС”. Все права защищены.
